GIA

TEMARIO
CURSOENIA
PARA PROFESIONALES DE
CIBERSEGURIDAD Y PRIVACIDAD




Dominio Subdominio Apartados

Ataques a sistemas de Deep Learning
Ataques a a sistemas de |IA generativa
Ciberseguridad del propio sistema de IA: acceso al sistema y sus funcionalidades, permisos de acceso a
informacion en entornos cerrados, difusion de la informacion.

IA como elemento de defensa: incorporacidn de IA en el departamento de Ciberseguridad

Taxonomias de amenazas a sistemas de IA

Ciberseguridad e IA: Securizacién en el uso de sistemas de 1A

IA para prevencién y deteccién

Establecimiento de un modelo de gobernanza de IA: roles, funciones, responsabilidades;
Ejemplos practicos para el gobierno de la IA en el ciclo de vida de proyectos con IA, y qué papel juegan
las distintas areas de la organizacion.

Escenarios de casos de IA y sus riesgos
Implantacién de modelos en la empresa y AAPP: riesgos, oportunidades, impacto, expectativas y disefio
de estrategias

Roles, modelos de relacién y responsabilidades.
Tipos de contrato en funcidn de los roles y responsabilidades.
Aspectos a tener en cuenta en la seleccion y negociacién

Afectacidon de la |A a la proteccidn de datos personales y a la propiedad intelectual/industrial. Casos de
uso permitidos y retos de cumplimiento: entrenamiento de modelos, reutilizacién de informacion
protegida, extension de proteccion a los resultados de la IA.

Establecimiento de un modelo de cumplimiento y sistema de gestion de Inteligencia Artificial: objetivos
de control, catdlogo de controles

La funcion de auditoria en el contexto de la IA.
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